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SOBRE O INSTITUTO DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE ITAOCARA -
ITAPREV

O Instituto de Previdéncia dos Servidores Municipais de Itaocara € uma entidade autarquica,
sem fins lucrativos, com personalidade juridica de direito publico, com autonomia administrativa,
patriménio e gestado financeira prépria. Foi criado para cumprir o que determina o artigo 40 da
Constituicdo Federal, que assegura a todos os servidores em cargo efetivo um regime proprio de
Previdéncia. O ITAPREYV foi criado em 30 de dezembro de 1994, pela Lei n.° 346 de 1994, seu
compromisso é atender as necessidades e prestar servigos ao servidor municipal em situagao de

incapacidade, idade avangada, tempo de contribuigao, reclusdao e morte.

Para isso, conta com a contribuicdo dos Servidores Municipais Efetivos, da Prefeitura e

Camara Municipal de Itaocara.
APRESENTAGAO

Este documento tem por objetivo divulgar, no ambiente interno do ITAPREV — ITAOCARA,
as Politicas de Seguranga da Informagao, buscando orientar os usuarios para utilizagdo segura
dos recursos de tecnologia da informacgao assegurados pela empresa especializada em sistemas
informatizados para gestdao de dados de contabilidade publica, tesouraria, recursos humanos,
almoxarifado e bens patrimoniais do ITAPREV — ITAOCARA.
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Sumario

Introdugao — Apresenta a importancia da Politica de Seguranga da Informag&o para
proteger dados e evitar riscos no uso da tecnologia.

. Aplicagao — Define os usudrios e abrangéncia da politica, incluindo servidores,
prestadores de servigo e equipamentos do ITAPREV.

Objetivos — Estabelece diretrizes para garantir a confidencialidade, integridade e
disponibilidade das informagdes da instituigao.
Usudrios — Descreve as responsabilidades dos usuarios no uso adequado dos

equipamentos e na protegao das informagdes.

Gestdo da Segurangca da Informagao — Regras e medidas de protecdo
relacionadas a senhas, certificado digital, internet, e-mail, estagdes de trabalho e redes
locais.

Conscientizagdo e Capacitagao — Destaca a importancia do treinamento continuo
para reforgar a seguranga da informagao no ITAPREV.
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1. INTRODUGAO

A principal justificativa para a existéncia de uma politica de seguranc¢a da informagao nas
instituicbes e empresa, decorre da crescente dependéncia da tecnologia em todos os setores da
sociedade, independentemente do porte ou area de atuagao. As organizagdes utilizam sistemas
informatizados e a conectividade em suas operagdes, 0 que torna a seguranga da informagdo um
aspecto essencial para garantir a integridade, a confidencialidade e a disponibilidade dos dados.

Em um contexto em que a circulagcdo de informacgbes ocorre constantemente, tanto
internamente quanto externamente, através da internet, a necessidade de politicas eficazes e
detalhadas que abordem os riscos relacionados ao acesso nao autorizado e ao uso indevido de
informacgdes sensiveis torna-se ainda mais evidente.

Neste cenario, a politica de seguranga da informacao deve garantir, por meio de controles
bem definidos, a protecdo de dados pessoais e informagdes confidenciais, em conformidade com a
Lei Geral de Protecdo de Dados (LGPD). A LGPD estabelece diretrizes para o tratamento de dados
pessoais e exige das organizagdes um compromisso com a transparéncia, a seguranga e os direitos
dos titulares de dados. A criacdo e a implementacdo dessa politica visam, portanto, ndo apenas
mitigar riscos cibernéticos, mas também assegurar que as praticas de seguranga atendam as
exigéncias legais e protejam a privacidade dos individuos.

O termo "tecnologia da informagao" (Tl) abrange o conjunto de recursos tecnolégicos e
computacionais usados para a geragao e o uso da informagéo, incluindo Internet, correio eletrénico
e redes sem fio. Embora esses recursos sejam essenciais para o funcionamento de qualquer
organizacéo, é importante destacar que também podem ser explorados de forma indevida, como
em casos de roubo de informagdes pessoais, disseminagao de virus e ataques cibernéticos.

Diante deste cenario, a criagcdo deste documento tem como objetivo orientar todos os
colaboradores e usuarios sobre as melhores praticas para garantir uma utilizagcdo segura dos
recursos de Tl, assegurando que a protegdo de dados pessoais e a conformidade com a LGPD
sejam respeitadas em todos os niveis da organizagao.

2. APLICAGAO

Este documento, que aborda a Politica de Segurang¢a da Informacédo, destina-se a
aplicagao por todos os servidores, prestadores de servigos, parceiros e usuarios que utilizam
os recursos informacionais do ITAPREV. As acbdes e diretrizes aqui estabelecidas visam garantir o
cumprimento das normas de seguranca da informacao e protecdo de dados pessoais, conforme
exigido pela Lei Geral de Prote¢ao de Dados (LGPD) e outras legislagbes aplicaveis.

O descumprimento das normas, incluindo fraudes, invaséo de sistemas e violagéo da
integridade dos dados, sujeitara o infrator as penalidades previstas pela legislagdo nacional em
vigor, podendo resultar em sangdes administrativas, civeis ou criminais, conforme o caso.

Cabe destacar que esta Politica de Seguran¢a da Informagao se aplica ao gerenciamento
e a protegdo de todos os equipamentos, programas, sistemas de armazenamento digital de
dados e informagées, incluindo notebooks, impressoras, e servidores inseridos nas
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dependéncias do ITAPREV, bem como a qualquer outro recurso tecnoldgico utilizado para a
execugao das atividades institucionais.

3. OBJETIVOS DA POLITICA DE SEGURANGA DA INFORMAGAO

A Politica de Seguranga da Informagao tem como objetivo garantir a instituigao, diretrizes e
estratégias que garantam a disponibilidade, integridade, confidencialidade e autenticidade das
informagdes, bem como uma agdo adequada para uso, tratamento, controle e protegdo dos dados,
informagdes, documentos e conhecimentos armazenados, sob guarda e seguros quanto ameagas
e vulnerabilidade e assim minimizar os riscos de acesso.

Dessa forma, a seguranca da informagao estd em conformidade com as disposigbes
constitucionais, legais e regimentais vigentes. Destaca-se ainda, que a politica de seguranga a
informagdo abrange todos os servidores e prestadores de servigo que acessem informagoes,
indicando a responsabilidade de cada um quanto a seguranca da informagéo.

4. USUARIOS

A utilizagao dos recursos informacionais no ITAPREV deve obedecer por parte dos usuarios
da seguinte forma:

e Cuidar adequadamente dos equipamentos: Os usuarios devem tratar todos os
dispositivos e recursos tecnoldgicos com atencdo, garantindo que nado sofram danos que
possam comprometer a seguranga ou a integridade dos dados.

e Responsabilidade no tratamento de dados pessoais: O usuario deve assegurar que
qualquer dado pessoal armazenado ou processado nos sistemas da organizacéo seja
tratado de acordo com a LGPD. Isso inclui a responsabilidade de garantir a
confidencialidade e a privacidade das informagdes, evitando o acesso nao autorizado ou o
uso inadequado.

e Backup e seguranga da informagao: O usuario tem a responsabilidade de transferir para
o servidor designado todos os dados relevantes que precisam ser armazenados com cépias
de segurancga, garantindo que informagdes essenciais estejam protegidas contra perdas
acidentais ou falhas no sistema.

e Respeitar as normas de uso: Utilizar os recursos tecnolégicos da instituicao
exclusivamente para fins profissionais, evitando o uso para atividades pessoais que possam
representar riscos a seguranga, Como 0 acesso a sites ndo seguros, o envio de informagdes
sensiveis sem criptografia, ou a instalagdo de softwares ndo autorizados.

¢ Notificagao de incidentes de seguranca: O usuario deve comunicar imediatamente ao
departamento de Tl ou a equipe responsavel sobre quaisquer incidentes de seguranga,
como suspeitas de vazamento de dados ou acessos ndo autorizados a sistemas ou
informacgdes sensiveis.
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e Conscientizacido e boas praticas de privacidade: Os usuarios devem ser proativos em
sua conscientizagédo sobre a privacidade e seguranca da informacgao, incluindo a adogéo de
praticas como o uso de senhas fortes, autenticagdo de dois fatores, e a ndo divulgacao de
credenciais a terceiros.

4.1. RESPONSABILIDADE E FORMA DE USO

O usuario que utiliza os recursos de acesso a internet e os sistemas do ITAPREV tem a
responsabilidade de garantir 0 uso adequado e seguro dos mesmos, observando as seguintes
diretrizes:

e Responsabilidade pelo acesso: O usuario é integralmente responsavel por todas as
atividades realizadas com sua identificacdo/autenticagdo. Isso inclui garantir que suas
credenciais de acesso (login e senha) sejam mantidas em sigilo e ndo sejam compartilhadas
com terceiros.

e Acesso a sites e conteudos proibidos: Ndo € permitido acessar locais virtuais (sites) que
possam comprometer a integridade da instituicdo ou violar direitos, como:

o Sites que violam direitos de autor, marcas, licencas de programas ou patentes
existentes;

o Conteudos pornograficos, relacionados ao sexo, exploragéo infantil ou crimes de
pedofilia;

o Sites que defendem ou promovem atividades ilegais;

o Conteudos que incitem preconceito ou discriminagdo em relagdo a sexo, raga,
orientagao sexual, religido, nacionalidade, local de nascimento ou deficiéncia fisica;

o Sites que nado tenham relagdo direta com as atividades profissionais
desempenhadas pelo usuario no ITAPREV.

e Uso profissional do material acessado: Ndo é permitido retirar (copiar) material de sites
acessados, exceto quando for para uso profissional autorizado pelo ITAPREV. O uso de
materiais protegidos por direitos autorais sem a devida permissao pode resultar em san¢des
legais.

e Uso de servicos de mensagens instantaneas: O uso de servicos de mensagens
instantaneas, como chats e aplicativos de comunicagao, nao é permitido nos computadores
e dispositivos do ITAPREV, salvo quando expressamente autorizado pela Presidéncia ou
pela &rea responsavel. O uso indevido desses servicos pode acarretar riscos de seguranca,
como o vazamento de dados sensiveis.

e Protecao de dados pessoais e confidenciais: Ao acessar informagdes e utilizar recursos
da internet, o usuario deve garantir a protecdo de dados pessoais e confidenciais de
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terceiros, de acordo com a LGPD. Nao é permitido o compartilhamento ou o uso inadequado
de dados pessoais de colaboradores, clientes ou qualquer outro titular de dados.

e Prevencdo de incidentes de seguranga: O usuario deve adotar medidas para evitar o
acesso nao autorizado a sistemas e dados sensiveis, como a utilizacdo de senhas fortes e
seguras. Caso identifique algum incidente de seguranga, como acessos nao autorizados ou
vazamento de dados, deve comunicar imediatamente a equipe de Tl ou a area responsavel.

5. GESTAO DA SEGURANGA DA INFORMAGAO

Todos os mecanismos de protecdo utilizados pela seguranga da informagédo no ITAPREV
devem ser mantidos com o objetivo de garantir a continuidade das atividades executadas pelo
Instituto de Previdéncia dos Servidores Publicos do Municipio de ltaocara. Os requisitos de
seguranga da informagdo e comunicagdo devem ser explicitados em termos de compromisso,
celebrados entre a instituicao e terceiros, para garantir o conhecimento das diretrizes desta Politica
e o compromisso com a confidencialidade e protecdo dos dados pessoais, em conformidade com a
LGPD.

5.1. SENHAS

O acesso aos diversos servigos de informatica, como sistemas, e-mails, rede local, entre
outros, ocorre mediante autenticacdo do usuario por meio de nome de usuario e senha. Esse
processo visa garantir que o acesso as informagdes seja obtido apenas por pessoas autorizadas e
que, em caso de incidentes de seguranga, a responsabilidade possa ser claramente atribuida. As
senhas devem ser fortes (combinando letras, numeros e caracteres especiais) e mantidas em sigilo.
Além disso, recomenda-se a autenticagdo de dois fatores sempre que disponivel, para aumentar a
seguranga do acesso.

5.2. CERTIFICADO DIGITAL

O certificado digital € um documento eletrbnico que identifica pessoas e instituicbes,
garantindo a autenticidade, integridade e nao repudio, e permitindo a assinatura digital de
documentos. Ele é utilizado para acessar servigos informatizados de forma segura.

Cada usuério é responsavel pela guarda e uso adequado de seu certificado digital. A perda ou uso
indevido do certificado pode resultar em comprometimento da seguranga da informacéo e violagéo
de dados pessoais, 0 que deve ser imediatamente comunicado ao departamento de TI.

5.3. INTERNET

O acesso a internet no ITAPREV esta disponivel para os servidores a partir das estagdes
conectadas a rede local da instituicdo. Esse acesso deve seguir as normas especificas de
seguranga, respeitando a legislagcéo vigente e as diretrizes desta politica. O uso da internet para
acessar informag6es nao relacionadas as atividades profissionais pode comprometer a seguranca
e a confidencialidade dos dados processados.
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5.4. CORREIO ELETRONICO

O servico de Correio Eletronico Institucional esta a disposicao para os servidores, podendo
ser acessado de qualquer estagdo com acesso a internet. O usuario é responsavel por todo o
acesso, conteudo, mensagens e uso do seu e-mail institucional. As seguintes determinagbes devem
ser seguidas:

e Ambiente Profissional: O envio de mensagens deve ser restrito as necessidades
profissionais no ambito do ITAPREV.

e Proibicdo de mensagens difamatérias: Nao é permitido encaminhar, copiar ou criar
mensagens e imagens que contenham declaragbes ofensivas, ou que fagcam parte de
correntes de mensagens, independentemente de serem legais ou nao.

e Confidencialidade dos dados: Os usuarios devem garantir que informagdes sensiveis,
como dados pessoais de servidores e beneficiarios, ndo sejam enviadas por e-mail sem o
devido cuidado e protegdo, como a criptografia de dados.

5.5. ESTAGOES DE TRABALHO

As estagoes de trabalho no ITAPREV incluem computadores e notebooks registrados como
patriménio da instituicdo e utilizados pelos servidores para o desempenho de suas atividades.
Algumas regras de seguranga sado imprescindiveis para garantir a prote¢do das informagdes:

¢ Instalagao de softwares: Ndo é permitido instalar softwares sem a autorizagéo da diretoria
de TI. A instalagdo n&o autorizada pode comprometer a seguranga dos sistemas e dados.

e Bloqueio de estacdo de trabalho: Ao se afastar da estagdo, o usuario deve bloquear a
tela ou encerrar a sessao para evitar o acesso nao autorizado.

e Uso exclusivo para fins profissionais: A estacdo de trabalho deve ser utilizada apenas
para atividades diretamente relacionadas ao desempenho das fungdes do servidor no
ITAPREV.

5.6. REDE LOCAL

O acesso a rede local do ITAPREV deve ser feito exclusivamente a partir de estagcao de
trabalho registrada como patriménio da instituicdo. Além disso, & proibido o uso de redes sem fio de
terceiros para acessar a rede local. Caso seja necessario o uso de redes sem fio disponibilizadas
pela instituicdo, as seguintes recomendac¢des devem ser seguidas:

e Uso de redes sem fio: O acesso via redes sem fio externas ndao é permitido, pois pode
comprometer a seguranga e integridade das informagdes e dados pessoais.

e Conexdes seguras: Sempre que possivel, utilizar conexdes VPN (Virtual Private Network)
para garantir que os dados transmitidos pela rede estejam protegidos.
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5.7. CONSCIENTIZAGAO E CAPACITAGAO EM SEGURANGA DA INFORMAGCAO

O ITAPREV promovera, de forma continua, a capacitagdo dos usuarios da instituicdo sobre
a aplicacdo de boas praticas de seguranga da informagéo e comunicagdo. A conscientizacao dos
servidores sobre o uso adequado dos recursos de Tl, o cumprimento das diretrizes desta politica e
a protegcédo dos dados pessoais sera fundamental para criar uma cultura de segurancga dentro da
instituicdo. A capacitagao também abordara a LGPD, garantindo que todos os servidores estejam
cientes dos seus papéis na protegéo da privacidade e seguranga dos dados pessoais.
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